Polityka prywatnosci Xenon

Informacja o ochronie prywatnosci dla
Uczestnikow badan klinicznych —
Uczestnicy w UE

Spétka Xenon Pharmaceuticals Inc. i jej spétki zalezne bedgce w catosci jej
wtasnoscig (zwane tgcznie ,,Xenon”) sg zobowigzane do ochrony Danych osobowych
przetwarzanych przez nas w ramach prowadzenia badan klinicznych. Niniejsza
Informacja o ochronie prywatnosci okresla zasady i procedury ochrony
prywatnosci, ktorych przestrzegamy, oraz techniczne srodki bezpieczenstwa
wdrozone przez nas w celu zapewnienia prywatnosci i bezpieczenstwa Danych
dotyczacych badania klinicznego.

Firma Xenon podlega odpowiednim przepisom dotyczacym prywatnosci, ochrony
danych osobowych oraz badan klinicznych w panstwach, w ktérych prowadzone sg
nasze badania kliniczne.

Niniejsza informacja o ochronie danych osobowych jest przeznaczona dla osob,
ktorych dane dotycza, uczestniczacych w badaniach prowadzonych w Unii
Europejskiej (UE), Szwajcarii i Wielkiej Brytanii. Osoby, ktorych dane dotycza,
biorgce udziat w badaniach w innych cze$ciach Swiata powinny zapoznac sie z
informacja o ochronie danych osobowych dla badan prowadzonych poza UE:
https://www.xenon-pharma.com/privacy-policy/privacy-clinical-na/

Jezeli sg Panstwo uczestnikami badania klinicznego i pragng Panistwo uzyskac
wiecej informacji na temat tego badania lub przejrze¢ Formularz §wiadomej zgody,
prosze skontaktowac sie z lekarzem lub szpitalem, ktéry wigczyt Panstwa do
badania.

Spétka Xenon i dane dotyczgce badania klinicznego

Spétka Xenon nie gromadzi Danych z badania klinicznego bezposrednio od os6b
fizycznych w trakcie naszych badan klinicznych (z wyjatkiem kwestii zwigzanych z
monitorowaniem badania w celu zapewnienia przestrzegania standardow jakosci).
Zamiast tego otrzymujemy Dane pseudonimizowane od organizacji prowadzgcych
badania kliniczne na zlecenie (,CR0O”) i ustugodawcéw (,podmiotow
zewnetrznych”), ktérych angazujemy do prowadzenia badania.

Badacze wlaczajacy Uczestnikéw badania klinicznego do badania przekaza
informacje na temat badania, sposobu zarzadzania Danymi osobowymi i ich ochrony
oraz tacze do niniejszej Informacji o ochronie danych osobowych w momencie
wilaczenia do badania.
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Jezeli sg Panstwo uczestnikami badania klinicznego i pragna uzyskaé wiecej
informacji na temat konkretnego badania, do ktoérego zostali Panstwo wiaczeni, lub
maja Panstwo pytania dotyczace przetwarzania Panstwa danych osobowych, prosze
skontaktowac sie z lekarzem lub szpitalem, ktéry wigczyt Panstwa do badania.
Spétka Xenon nie bedzie w stanie ustali¢ Panistwa tozsamosci jako osoby, ktorej
dane dotyczg, poniewaz gromadzimy wytgcznie Dane pseudonimizowane.

Inspektor ochrony danych
Spotka Xenon wyznaczyta inspektora ochrony danych odpowiedzialnego za nadzor
nad przestrzeganiem przez nas przepiséw UE dotyczacych ochrony danych.

Inspektor ochrony danych

200 - 3650 Gilmore Way

Burnaby, Kolumbia Brytyjska

Kanada V5G 4W8

Adres e-mail: dpo@xenon-pharma.com
Nr telefonu: (+1) 604-484-3326

Przedstawiciel w UE

Data Protection Representative Limited (spo6tka prowadzaca dziatalnos¢ pod nazwa
DataRep)

72 rue de Lessard, Rouen, 76100, Francja

Adres e-mail: datarequest@datarep.com; z kopig do dpo@xenon-pharma.com

Informacje dotyczace administratora danych
Xenon Pharmaceuticals Inc.

200 - 3650 Gilmore Way

Burnaby, Kolumbia Brytyjska

Kanada V5G 4W8

Nr telefonu: (+1) 604-484-3300
https://www.xenon-pharma.com

Zakres

Niniejsza Informacja o ochronie danych osobowych ma zastosowanie do Danych
osobowych oséb, ktorych dane dotycza, w UE, Szwajcarii i Wielkiej Brytanii
otrzymanych przez firme Xenon w dowolnym formacie, w tym w postaci
elektronicznej i papierowej, i przetwarzanych przez firme Xenon i/lub przez jej
partneréw i ustugodawcéw (,podmioty zewnetrzne”) w imieniu firmy Xenon.
Kategorie organizacji bedacych podmiotami zewnetrznymi i odbiorcow danych
opisano ponize;j.

Definicje

»,Dane anonimowe” to informacje, ktore nie odnosza sie do zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej lub dane osobowe, ktére zostaty
zanonimizowane w taki sposdéb, Ze osoba, ktérej dane dotycza, nie jest juz mozliwa
lub nigdy nie byta mozliwa do zidentyfikowania. RODO nie ma zastosowania wobec
przetwarzania Danych anonimowych.

EUROPE - Informacja o ochronie danych osobowych XPF-009-201


mailto:dpo@xenon-pharma.com
mailto:datarequest@datarep.com
mailto:dpo@xenon-pharma.com
https://www.xenon-pharma.com/

Polityka prywatnosci Xenon

,Dane dotyczace badania klinicznego” to dane gromadzone i przetwarzane przez
firme Xenon na potrzeby badania klinicznego. Obejmuje to Dane pseudonimizowane
otrzymane od podmiotéw zewnetrznych, jak rowniez nowe dane wygenerowane
przez spotke Xenon i podmioty zewnetrzne na podstawie danych zgromadzonych na
potrzeby badania klinicznego. Te nowe dane nie musza dotyczy¢ zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej.

»2Uczestnik badania klinicznego” oznacza osobe uczestniczgcg w badaniu klinicznym
na terenie UE i przekazujaca dane osobowe podmiotom zewnetrznym, z ktérymi
spotka Xenon zawarta umowe o przeprowadzenie badania klinicznego. Termin
,2Uczestnik badania klinicznego” ma takie samo znaczenie jak ,Osoba, ktorej dane
dotycza” zgodnie z art. 4 RODO.

»,Dane osobowe” oznaczajg wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej (,,0soby, ktdrej dane dotycza”) w UE;
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérag mozna bezposrednio
lub posrednio zidentyfikowac¢, w szczegdlnosci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczeg6lnych czynnikéw okreslajacych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczna
tozsamos¢ tej osoby fizyczne;j.

»,Dane pseudonimizowane” oznaczajg Dane osobowe, ktorych nie mozna juz
przypisac konkretnej osobie w UE bez wykorzystania dodatkowych informacji, pod
warunkiem, Ze takie dodatkowe informacje sg przechowywane oddzielnie i
podlegaja srodkom technicznym i organizacyjnym w celu zapewnienia, Ze Dane
osobowe nie beda przypisane do danej osoby. Spétka Xenon bedzie chroni¢ Dane
pseudonimizowane podlegajace RODO z takg samg starannoscia i zgodnie z takimi
samymi wysokimi standardami jak Dane osobowe.

,Przetwarzanie” oznacza wszelkie operacje lub zbior operacji wykonywanych na
Danych osobowych.

»Szczegolne kategorie danych" oznaczaja dane osobowe ujawniajgce pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynalezno$¢ do zwigzkow zawodowych oraz przetwarzanie danych genetycznych,
danych biometrycznych w celu jednoznacznej identyfikacji osoby fizycznej, dane
dotyczace zdrowia lub Zycia seksualnego osoby fizycznej lub tez orientacji
seksualne;.

Cele przetwarzania danych osobowych
Gdy osoby z UE stang sie Uczestnikami badania klinicznego, ich Dane osobowe beda
przetwarzane w celu badan naukowych nad skutkami leczenia.
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Kategorie przetwarzanych informac;ji

Spétka Xenon bedzie gromadzi¢ i wykorzystywac nastepujace dane, ktére zostang
spseudonimizowane za pomoca unikalnego numeru identyfikacyjnego uczestnika, w
celu przeprowadzenia badania klinicznego, zasadniczo:

Ogélne dane osobowe

e Identyfikator uczestnika (unikalny numer identyfikacyjny)
e Dane lokalizacyjne - kraj, oSrodek badawczy

¢ Dane osobowe - np. rok urodzenia, wiek w latach, pte¢

Specjalne kategorie danych
e Dane dotyczace zdrowia
o Dane fizyczne - wzrost, masa ciata, wskaznik masy ciata (BMI)
o Zdolno$c¢ do zajscia w cigze
o Dane dotyczace zdrowia fizycznego
o Szczegbty psychologiczne - ocena jakos$ci zycia
o Dane dotyczace zdrowia psychicznego
o Dane genetyczne zwigzane z badaniami genetycznymi
e Dane ujawniajgce pochodzenie rasowe lub etniczne

Podstawa prawna przetwarzania danych osobowych

Dane dotyczace badania klinicznego do celéw badawczych

W zaleznosci od kraju, w ktorym prowadzone jest badanie kliniczne, operacje
przetwarzania danych zwigzane wytacznie z czynnos$ciami badawczymi w
kontekscie badania klinicznego moga by¢ przeprowadzane w oparciu o jedng lub
wiecej z nastepujacych uzasadnien prawnych:

(i) koniecznos$¢ spetienia obowigzkéw prawnych sponsora,

(ii) zgoda,

(iii) uzasadniony interes sponsora,

i/lub w przypadku szczegdlnych kategorii danych, takich jak dane dotyczace stanu
zdrowia:

(i) interes publiczny w obszarze zdrowia publicznego,

(ii) koniecznos$¢ przetwarzania w celach archiwizacji w interesie publicznym, w
celach naukowych lub historycznych lub w celach statystycznych.

Dane genetyczne do celéw badawczych

Dane genetyczne do celdw oceny genotypu/biomarker6w beda przetwarzane na
podstawie Panstwa zgody i koniecznos$ci przetwarzania w celach archiwizacji w
interesie publicznym, w celach naukowych lub historycznych lub w celach
statystycznych. Udziat w tej ocenie jest catkowicie dobrowolny. Decyzja o
nieuczestniczeniu w tej ocenie nie uniemozliwi uczestnikowi badania udziatu w
pozostatej cze$ci badania. Zgoda na udziat w badaniu genotypu / stezenia
biomarkeréw we krwi zostanie uzyskana i zarejestrowana za pomoca Formularza
Swiadomej zgody podczas procesu rekrutacji.
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Automatyczne przetwarzanie

W trakcie Badania klinicznego sp6tka Xenon nie bedzie podejmowac decyzji
dotyczacych osob, ktérych dane dotycza, wytacznie w oparciu o zautomatyzowane
przetwarzanie.

Kategorie podmiotéw zewnetrznych i odbiorcéw danych

Spotka Xenon zawarta umowe z organizacjg prowadzacg badania kliniczne na
zlecenie (CRO) w celu przeprowadzenia badan opartych na protokotach, czyli
Jinstrukcjach”, ktére opracowaliémy. CRO wybiera badaczy i oSrodki badawcze,
przetwarza Dane dotyczace badania klinicznego w oparciu o protokot i monitoruje
dziatania w ramach badania. CRO i podmioty zewnetrzne zaangazowane przez
Xenon do celéw prowadzenia badania klinicznego sg zobowigzane przez prawo i
zobowigzania umowne do:

e przechowywania Panstwa Danych osobowych w spos6b poufny i bezpieczny;
oraz

e wykorzystywania i ujawniania ich w celach, ktére mogtyby zosta¢ rozsadnie
uznane za stosowne w danych okoliczno$ciach, zgodnie ze wszystkimi
obowiazujacymi przepisami prawa.

Kategorie podmiotéw zewnetrznych, ktére Xenon angazuje do badan klinicznych,
obejmuja:

e spotki zalezne Xenon bedace jej catkowitg wtasnoscia;

organizacje prowadzace badania kliniczne na zlecenie i innych dostawcéow
zewnetrznych;

analitykéw badan statystycznych;

doradcow klinicznych;

dostawcow ustug technicznych w zakresie hostingu i oprogramowania;
komisje ds. bezpieczenstwa.

Dane dotyczace badania klinicznego przekazywane do krajéw trzecich

Spétka Xenon Pharmaceuticals Inc. ma siedzibe w Kanadzie. Dane dotyczace
badania klinicznego od osdb, ktérych dane dotycza z UE, Szwajcarii i Wielkiej
Brytanii sg przetwarzane w UE, Kanadzie i Stanach Zjednoczonych.

Spotka Xenon bedzie przekazywac¢ dane z Unii Europejskiej, Wielkiej Brytanii lub
Szwajcarii do Kanady lub Stanéw Zjednoczonych wytacznie na podstawie
odpowiedniego mechanizmu prawnego:

(i) Decyzja Komisji Europejskiej w sprawie adekwatnosci dla informacji
podlegajacych przepisom kanadyjskiej Ustawy w sprawie ochrony
danych osobowych i dokumentdéw elektronicznych (Personal Information
Protection and Electronic Documents Act, PIPEDA) lub

(ii) W innych przypadkach Standardowe klauzule umowne Komisji
Europejskiej.
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e Przed rozpoczeciem przetwarzania poza UE Dane dotyczace badania
klinicznego zostang poddane pseudonimizacji.

e Zapewnimy odpowiednie $rodki i konkretne gwarancje ochrony Danych
osobowych.

e Spoétka Xenon Pharmaceuticals USA Inc., spétka zalezna Xenon
Pharmaceuticals Inc. bedgca w catosci wtasnoscig Xenon Pharmaceuticals
Inc., moze przetwarzac¢ Dane dotyczace badania klinicznego na polecenie
Xenon Pharmaceuticals Inc. Spétka Xenon Pharmaceuticals USA Inc. jest
zobowigzana umowg do ochrony wszelkich Danych osobowych zgodnie z
tymi samymi standardami, co spétka Xenon Pharmaceuticals Inc.

Lista podmiotéw przetwarzajacych dane, ktérych ustugi sg wykorzystywane przez
spotke Xenon przy okreslonym badaniu, jest dostepna na zgdanie.

Przechowywanie

Spétka Xenon bedzie przechowywac¢ Dane dotyczace badania klinicznego i
poinstruuje podmioty zewnetrzne, aby zachowaty Dane osobowe lub Dane
dotyczace badania klinicznego, w zaleznosci od ich roli w badaniu, zgodnie z
majgcymi zastosowanie przepisami prawa. W Kanadzie i Unii Europejskiej okres
przechowywania danych z badan klinicznych wynosi 25 lat.

Prawa uczestnika badania klinicznego

W przypadku gdy osoby, ktérych dane dotycza, w UE bedg staraty sie skorzystac z
przystugujacych im praw zwigzanych z ich Danymi osobowymi, Xenon zapewni
wsparcie w zakresie korzystania z takich praw. Sp6tka Xenon moze nie by¢ w stanie
spehic Panistwa bezposredniego Zadania, jesli nie jest w stanie Panistwa
zidentyfikowac. Do takiej sytuacji moze dojs¢ w przypadku, gdy Xenon otrzyma
Dane pseudonimizowane lub gdy Dane osobowe zostang zniszczone, usuniete lub
zanonimizowane zgodnie z naszymi zobowigzaniami i praktykami dotyczacymi
przechowywania dokumentacji. W kazdej chwili mogg Panstwo skontaktowac sie z
lekarzem prowadzacym badanie, ktéry bedzie wiedziat, jak Panstwu pomoc.

Panstwa prawa zwigzane z badaniem, w tym prawo do wycofania zgody, opisano w
Formularzu §wiadomej zgody na udzial w badaniu klinicznym.

W zaleznosci od podstawy prawnej przetwarzania Danych dotyczacych badania
klinicznego, prawa zwigzane z Danymi osobowymi Uczestnikow badania
klinicznego moga obejmowac:

e dostep do danych osobowych;

e prawo do sprostowania danych, jesli dane osobowe s3 nieprawidtowe lub
niekompletne;
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e prawo do ograniczenia/wstrzymania dalszego przetwarzania Danych
osobowych;

e prawo do przenoszalnosci danych;

e prawo do wycofania zgody;

e prawo do ztozenia skargi do organu nadzorczego.

Prawo do usuniecia danych nie bedzie miato zastosowania do przetwarzania, ktére
jest niezbedne do spetnienia przez Xenon obowigzku prawnego, do zadania
realizowanego w obszarze zdrowia publicznego lub do celéw badan naukowych.

Prosze skontaktowac sie z lekarzem lub szpitalem, ktéry wtgczyt Panstwa do
badania klinicznego, jesli pragng Panstwo skorzystac¢ ze swoich praw zwigzanych z
Panstwa Danymi osobowymi zebranymi na potrzeby badania klinicznego.

Srodki bezpieczeristwa

PodjeliSmy odpowiednie techniczne i organizacyjne Srodki bezpieczenstwa w celu
ochrony Danych dotyczacych badania klinicznego przed ich niezamierzonym lub
bezprawnym zniszczeniem, utratg, zmiang, nieuprawnionym ujawnieniem,
uzyskaniem do nich nieuprawnionego dostepu oraz wszelkimi innymi niezgodnymi
z prawem lub nieautoryzowanymi formami przetwarzania na mocy obowigzujacego
prawa.

Srodki takie obejmuja w szczegdlnosci zapewnienie poufnoéci, integralnoéci i
dostepnosci danych poprzez kontrole fizycznego dostepu do danych, a takze
odpowiedni dostep, procedury wprowadzania danych i ujawniania danych,
bezpieczenstwo dostepnosci i ich separacje. Ponadto bierzemy pod uwage ochrone
Danych dotyczacych badania klinicznego podczas opracowywania lub wybierania
sprzetu, oprogramowania i procedur zgodnie z zasadg ochrony danych poprzez
wykorzystanie technologii do ochrony danych oraz i zasada uwzglednienia kwestii
ochrony danych juz na etapie projektowania.

Dane osobowe dzieci

W niektérych badaniach klinicznych prowadzonych przez sp6tke Xenon biorg udziat
dzieci. Spotka Xenon bedzie przetwarzac¢ dane osobowe dziecka wytacznie za zgoda
rodzica lub przedstawiciela ustawowego, zgodnie z przepisami prawa
obowigzujacymi w panstwie, w ktérym prowadzone jest badanie kliniczne.

Zazalenia

Jesli kontaktujg sie Panstwo z Xenon w sprawie jakichkolwiek probleméw, prosimy
nie podawa¢ w temacie ani tresci wiadomosci zadnych danych osobowych (innych
niz dane kontaktowe) ani informacji zdrowotnych.

Uczestnicy badania klinicznego na terenie UE, Szwajcarii lub Wielkiej Brytanii moga
kontaktowac sie z naszym Inspektorem ochrony danych celem ztozenia zazalenia
dotyczacego niniejszej Informacji o ochronie danych osobowych i przetwarzania
Danych osobowych przez sp6tke Xenon:
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Inspektor ochrony danych

200 - 3650 Gilmore Way

Burnaby, Kolumbia Brytyjska

Kanada V5G 4W8

Adres e-mail: dpo@xenon-pharma.com

lub naszym przedstawicielem ds. danych w UE.

Spétka Xenon odpowie na skargi w ciggu 30 dni kalendarzowych od ich otrzymania i
podejmie prébe ich rozstrzygniecia zgodnie z postanowieniami niniejszej Informacji
o ochronie danych osobowych.

Moga Panstwo ponadto ztozy¢ skarge do odpowiedniego organu nadzorczego ds.
ochrony danych w UE w swoim kraju zamieszkania. Nazwa i dane kontaktowe
odpowiedniego organu nadzorczego UE mozna znaleZ¢ pod nastepujagcym adresem:
https://edpb.europa.eu/about-edpb/about-edpb/members en#member-fi

Ostatnia aktualizacja: 11 kwietnia 2023 r.
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