Ochrana osobnich Udajii ve spolec¢nosti Xenon

e O

Oznameni o ochrané osobnich udaju

V"4

pro klinicka hodnoceni — ucastnici v EU

Spolecnost Xenon Pharmaceuticals Inc. a jeji plné vlastnéné dceriné spolec¢nosti
(spoletné oznacované jako ,Xenon"“) se zavazuji chranit osobni tidaje, které
zpracovavame pro Ucely provadéni klinickych hodnoceni. V tomto ozndmeni o
ochrané osobnich udajl se stanovuji zdsady a postupy ochrany osobnich udajt a
technicka bezpecnostni opatreni, ktera dodrzujeme, abychom zachovali divérnost a
bezpecnost udajili z klinického hodnoceni.

Spolecnost Xenon podléha platné legislativé o ochrané soukromi a osobnich udaji a
klinické legislativé v zemich, kde se nase klinickd hodnoceni provadéji.

Toto ozndmeni o ochrané osobnich idajti je urceno pro subjekty idaji ucastnici se
klinickych hodnoceni v Evropské unii (EU), Svycarsku a Spojeném kralovstvi.
Subjekty tidajti, které se ucastni klinickych hodnoceni v jinych ¢astech svéta, by si
mély precist oznameni o ochrané osobnich tidaji pro klinicka hodnoceni mimo EU:
https://www.xenon-pharma.com/privacy-policy/privacy-clinical-na/

Pokud jste ucastnikem klinického hodnoceni a chcete o ném ziskat vice informaci
nebo si chcete precist formular informovaného souhlasu, obratte se prosim na
lékare nebo nemocnici, ktera Vas do klinického hodnoceni zaradila.

Udaje o spole¢nosti Xenon a o klinickém hodnoceni

Spolecnost Xenon v priibéhu klinickych hodnoceni neshromazd’uje tidaje z
Kklinického hodnoceni primo od jednotlivct (s vyjimkou sledovani studie za icelem
zajisténi standardi kvality). Misto toho ziskdvame pseudonymizované udaje od
smluvnich vyzkumnych organizaci (Contract Research Organisations, dale jen
,CRO") a poskytovateli sluzeb (dale jen ,treti strany“), které k provadéni studie
najimame.

ZkousSejici 1ékari zatazujici ucastniky klinického hodnoceni do studie poskytnou
ucastnikiim v dobé naboru informace o klinickém hodnoceni, o tom, jak budou jejich
osobni udaje spravovany a chranény, a odkaz na toto oznameni o ochrané osobnich
udaju.

Pokud se néjakého klinického hodnoceni ic¢astnite a chcete o néjakém konkrétnim
klinickém hodnoceni, do kterého jste zarazen/a, ziskat vice informaci nebo mate
dotazy ohledné zpracovani Vasich osobnich udaji, kontaktujte prosim lékare nebo
nemocnici, ktera Vas do klinického hodnoceni zaradila. Spole¢nost Xenon nebude
schopna Vas osobné identifikovat jako subjekt iildajii, protoZe shromazd'ujeme
pouze pseudonymizované udaje.
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Povérenec pro ochranu osobnich udajt
Spolecnost Xenon ustanovila povéfence pro ochranu osobnich udaji, ktery je
odpovédny za dohled nad nasim dodrzovanim zakoni EU o ochrané osobnich tudaj.

Povérenec pro ochranu osobnich udajt
200 - 3650 Gilmore Way

Burnaby, Britska Kolumbie

Kanada V5G 4W8

E: dpo@xenon-pharma.com

T: (+1) 604-484-3326

Zastupce clena v EU

Data Protection Representative Limited (obchodni nazev DataRep)

72 rue de Lessard, Rouen, 76100, Francie

E: datarequest@datarep.com; s kopii na adresu dpo@xenon-pharma.com

Informace o spravci

Xenon Pharmaceuticals Inc.

200 - 3650 Gilmore Way
Burnaby, Britska Kolumbie
Kanada V5G 4W8

T: (+1) 604-484-3300
https://www.xenon-pharma.com

Rozsah

Toto ozndmeni o ochrané osobnich idaji se vztahuje na osobni idaje subjekti
tidajt v EU, Svycarsku a Spojeném kralovstvi, které spole¢nost Xenon obdrzi v
jakémkoli formatu, vcetné elektronického a papirového, a které zpracovava
spolecnost Xenon a/nebo partnefi a poskytovatelé sluzeb (dale jen ,tieti strany”)
jménem spolecnosti Xenon. Kategorie organizaci tietich stran a prijemct udaji jsou
popsany niZe.

Definice

»2Anonymni idaje“ jsou informace, které se nevztahuji k identifikované nebo k
identifikovatelné fyzické osobé ani k osobnim udajiim, které jsou anonymizovany
takovym zplisobem, Ze subjekt idaji neni nebo jiz neni identifikovatelny. Natizeni
GDPR se netyka zpracovani anonymnich tdajt.

,Udaje z klinického hodnoceni“ jsou iidaje shromazd'ované a zpracovavané
spolecnosti Xenon pro ucely klinického hodnoceni. Zahrnuji pseudonymizované
udaje ziskané od tietich stran a nové udaje vytvoiené spole¢nosti Xenon a tiretimi
stranami na zakladé daji shromazdénych pro klinické hodnoceni. Tyto nové udaje
se nemusi tykat identifikované ani identifikovatelné fyzické osoby.

,Ucastnik klinického hodnoceni“ znamena osobu téastnici se klinického hodnoceni v
EU a poskytujici osobni tidaje tietim stranam, se kterymi spole¢nost Xenon uzaviela
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smlouvu o provadéni studie. Pojem ,ucastnik klinického hodnoceni“ ma stejny
vyznam jako ,subjekt udaji“ podle ¢lanku 4 GDPR.

»,0sobnimi udaji“ se rozumi veskeré informace tykajici se identifikované nebo
identifikovatelné fyzické osoby (,,subjektu udaji“) v EU; identifikovatelnou fyzickou
osobou je osoba, kterou Ize pfimo nebo nepiimo identifikovat, zejména odkazem na
identifikator, jako je jméno, identifika¢ni ¢islo, idaje o poloze, online identifikator
nebo odkazem na jeden nebo vice faktort specifickych pro fyzickou, fyziologickou,
genetickou, dusevni, ekonomickou, kulturni nebo socialni identitu dané fyzické
osoby.

»,Pseudonymizované udaje“ znamenaji osobni udaje, které jiZ nelze priradit
konkrétni osobé v EU bez pouZiti dalSich informaci, za predpokladu, Ze jsou tyto
dodatec¢né informace uchovavany oddélené a podléhaji technickym a organizanim
opatienim, aby se zajistilo, Ze osobni tidaje nebudou prirazeny konkrétni osobé.
Spolecnost Xenon bude chranit pseudonymizované udaje podléhajici GDPR se
stejnou péci a s vysokymi standardy jako osobni udaje.

»Zpracovanim“ se rozumi jakékoli operace nebo soubor operaci provadénych s
osobnimi udaji.

»Zvlastnimi kategoriemi udaji“ se rozumi osobni idaje odhalujici rasovy nebo
etnicky ptvod, politické nazory, ndboZenské nebo filozofické presvédceni nebo
¢lenstvi v odborech a zpracovani genetickych udaji, biometrickych tidajii za c¢elem
jedinecné identifikace fyzické osoby, udaje tykajici se zdravi nebo udaje tykajici se
sexualniho Zivota nebo sexudlni orientace fyzické osoby.

Uéely zpracovani osobnich tGdajd
Pokud se jednotlivci v EU stanou dcastniky klinického hodnoceni, budou osobni
udaje zpracovavany pro ucely védeckého vyzkumu ucink lécby.

Kategorie zpracovavanych informaci

Spolecnost Xenon bude shromazd'ovat a pouzivat nasledujici udaje, které budou
pseudonymizovany pomoci jedinecného identifikacniho cisla subjektu, pro ucely
provadéni klinického hodnoceni, zvlasté pak:

BéZné osobni udaje

e Identifikator ucastnika (jedine¢né identifikacni ¢.)

e Udaje o poloze - zemé, vyzkumné pracovi$té

¢ Osobni udaje - napriklad rok narozeni, vék v letech, pohlavi

Zvlastni kategorie udaji

e Zdravotni udaje
o Fyzické udaje - vyska, hmotnost, index télesné hmotnosti (BMI)
o Stav, pokud jde o plodnost
o Udaje o fyzickém zdravotnim stavu
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o Psychologické detaily - hodnoceni kvality Zivota

o Udaje o dusevnim zdravi

o Genetické udaje souvisejici s genetickym vyzkumem
o Udaje odhalujici rasovy nebo etnicky ptivod

Pravni zaklad pro zpracovani osobnich udajt

-

Udaje z klinického hodnoceni pro vyzkumné ucely
V zavislosti na zemi, v niz se klinické hodnoceni provadi, mohou byt operace

zpracovani souvisejici vyhradné s vyzkumnymi ¢innostmi v kontextu klinického
hodnoceni provadény na zakladé jednoho nebo vice z nasledujicich pravnich
dtvodu:

(i) nutnost dodrzovat zakonné povinnosti zadavatele,

(ii) souhlas,

(iii) legitimni zajmy zadavatele,

a/nebo pro zvlastni kategorie udajq, jako jsou zdravotni udaje:
(i) verejny zdjem v oblasti verejného zdravi,
(ii) nezbytnost zpracovani pro Ucely archivace ve vefejném zajmu, pro ucely

7 sV

védeckého nebo historického vyzkumu nebo pro statistické ucely.

Genetické udaje pro vyzkumné tcely

Genetické udaje pro ucely vysetieni genotypu/biomarkert budou zpracovany na
zakladé Vaseho souhlasu a nutnosti zpracovani pro dcely archivace ve verejném
zajmu, pro ucely védeckého nebo historického vyzkumu nebo pro statistické tcely.
Uéast v tomto hodnoceni je zcela dobrovolna. Rozhodnuti nezti¢astnit se hodnoceni
nezabrani subjektu udajl v ucasti ve zbytku studie. Souhlas s ticasti v hodnoceni
genotypu/biomarkeri je béhem procesu zarazovani shromazd'ovan a
zaznamenavan pomoci formulare informovaného souhlasu.

Automatické zpracovani
V pribéhu klinického hodnoceni nebude spole¢nost Xenon Cinit rozhodnuti tykajici
se subjektli udaji vyhradné na zakladé automatizovaného zpracovani.

Kategorie tretich stran a pfijemcid udaju

Spolecnost Xenon uzavira smlouvu se smluvni vyzkumnou organizaci (CRO), aby
provadéla klinicka hodnoceni na zakladé protokolt neboli ,pokyni“, které jsme
sestavili. CRO vybira zkousejici 1ékare a studijni pracovisté, zpracovava udaje z
klinického hodnoceni na zakladé protokolu a sleduje ¢innosti v klinickém
hodnoceni. CRO a treti strany najaté spole¢nosti Xenon pro ucely provadéni
klinického hodnoceni jsou ze zdkona a ze smluvnich zavazki povinny:

e udrzovat Vase osobni udaje diivérné a zabezpecené; a

e pouzivat a zverejiiovat je pro ucely, které by rozumna osoba za danych
okolnosti povaZovala za vhodné, v souladu se vSemi platnymi pravnimi
predpisy.
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Kategorie tietich stran, které spole¢nost Xenon zapojuje do klinickych hodnoceni,
zahrnuji:

e dceriné spolecnosti plné vlastnéné spolecnosti Xenon

smluvni vyzkumné organizace a dal$i dodavatele v podobé tietich stran
statistické vyzkumné analytiky

klinické poradce

technické poskytovatele hostingovych a softwarovych sluzeb
bezpecnostni komisi

Udaje z klinického hodnoceni prenasené do tretich zemi

Spole¢nost Xenon Pharmaceuticals Inc. se nachazi v Kanadé. Udaje z klinického
hodnoceni od subjektti idajt v EU, Svycarsku a Spojeném kralovstvi jsou
zpracovavany v EU, Kanadé a Spojenych statech.

Spolecnost Xenon bude mezindrodné prenaset tidaje pouze z Evropské unie, Velké
Britanie nebo Svycarska do Kanady nebo Spojenych statd, a to na zakladé
prisluSného pravniho mechanismu:

(i) rozhodnuti Evropské komise o primérenosti informaci v rozsahu zakona
PIPEDA nebo
(ii)  jinak podle standardnich smluvnich doloZek Evropské komise.

e Udaje z klinického hodnoceni budou pied zpracovanim mimo EU
pseudonymizovany.

e Zajistime, aby byla zavedena odpovidajici opatteni a specifické zaruky na
ochranu osobnich adajt.

e Xenon Pharmaceuticals USA Inc., dcefina spole¢nost plné vlastnéna
spolecnosti Xenon Pharmaceuticals Inc., mize zpracovavat udaje z klinického
hodnoceni na zadkladé pokynti spole¢nosti Xenon Pharmaceuticals Inc.
Spolecnost Xenon Pharmaceuticals USA Inc. je smluvné vazana chranit
jakékoli osobni udaje podle stejnych standardii jako spole¢nost Xenon
Pharmaceuticals Inc.

Seznam zpracovateld, které spolecnost Xenon pouziva pro konkrétni zkuSebni verzi,
je k dispozici na vyzadani.

Uchovavani

Spolecnost Xenon bude uchovavat tidaje z klinického hodnoceni a bude instruovat
treti strany, aby uchovavaly osobni idaje nebo udaje z klinického hodnoceni v
zavislosti na jejich roli ve studii v souladu s platnymi pravnimi predpisy. V Kanadé a
Evropské unii je doba uchovavani adaju z klinického hodnoceni 25 let.
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Vase prava

Pokud se subjekty udajli v EU snaZi uplatnit sva prava souvisejici s jejich osobnimi
udaji, spole¢nost Xenon poskytne subjekttim udaji pii uplatiiovani téchto prav
podporu. Spole¢nost Xenon nemusi byt schopna vyhovét piimé Zadosti, pokud neni
schopna Vas identifikovat. K tomu dojde, kdyZ spolecnost Xenon obdrzi
pseudonymizované udaje nebo kdyZ byly osobni tidaje zni¢eny, vymazany nebo
anonymizovany v souladu s nasimi povinnostmi a postupy uchovavani zaznam{.
Mizete se kdykoli obratit na zkousejiciho lékare, ktery Vam pomtize.

VasSe prava souvisejici s klinickym hodnocenim, véetné prava odvolat souhlas, jsou
popsana ve formulari informovaného souhlasu s klinickym hodnocenim.

V zavislosti na pravnim zakladu pro zpracovani udaju z klinického hodnoceni
mohou prava souvisejici s osobnimi udaji ucastniki klinického hodnoceni
zahrnovat:

e pristup k Vasim osobnim ddajim

pravo na opravu, pokud jsou osobni idaje nespravné nebo netplné
pravo omezit/pozastavit dalsi zpracovani osobnich udaji

pravo na prenositelnost adajt

pravo odvolat souhlas

pravo podat stiZnost dozorovému uradu

Pravo na vymaz se nevztahuje na zpracovani, které je nezbytné pro to, aby
spolecnost Xenon splnila zdkonnou povinnost, pro ukol provadény v oblasti
verejného zdravi nebo pro ucely védeckého vyzkumu.

Pokud chcete uplatnit sva prava tykajici se Vasich osobnich tidajt shromazdénych
pro ucely klinického hodnoceni, kontaktujte prosim 1ékare nebo nemocnici, ktera
Vas zaradila do klinického hodnocent.

Bezpecnostni opatreni

Prijali jsme vhodna technicka a organiza¢ni bezpec¢nostni opatireni na ochranu udajt
z klinického hodnoceni pfed neimyslnym nebo nezakonnym zni¢enim, ztratou,
pozménénim, neopravnénym zverejnénim, neopravnénym pristupem a jakymikoli
jinymi nezakonnymi nebo neopravnénymi formami zpracovani podle platnych
zakond.

Takova opatteni zahrnuji zejména zajiSténi dlivérnosti, integrity a dostupnosti
udaji diky rizeni fyzického pristupu k udajiim, jakoz i prislusny pristup, vstup,
zpristupnéni, zabezpeceni dostupnosti a oddéleni udajli. Ochranu tidajt z klinického
hodnoceni navic zohledniujeme pfi vyvoji nebo vybéru hardwaru, softwaru a
postupii v souladu se zasadou ochrany udaji prostiednictvim technologie a
zamérné ochrany osobnich udaji.
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Osobni udaje déti

Nékteré z klinickych hodnoceni spole¢nosti Xenon se tykaji ucastnikd, ktefi jsou
détmi. Spolecnost Xenon bude zpracovavat osobni tidaje ditéte pouze se souhlasem
rodicti nebo se souhlasem zakonného zastupce, a to v souladu se zakony zemé, kde
se klinické hodnoceni provadi.

Stiznosti

Pii kontaktovani spolecnosti Xenon ohledné jakéhokoli problému prosim
neuvadéjte Zaddné osobni idaje (jiné neZ Vase kontaktni idaje) ani zdravotni
informace v predmétu, ani v obsahu Vasi zpravy.

Ucastnici klinického hodnoceni v EU, §V}'Icarsku nebo Velké Britanii se mohou se
stiznostmi tykajicimi se tohoto ozndmeni o ochrané osobnich idaji a zpracovani
osobnich udajl spole¢nosti Xenon obratit na naseho povérence pro ochranu
osobnich udaj:

Povérenec pro ochranu osobnich udaji
200 - 3650 Gilmore Way

Burnaby, Britska Kolumbie

Kanada V5G 4W8

E: dpo@xenon-pharma.com

Nebo nas zastupce pro udaje v EU.

Spolecnost Xenon odpovi na stiznosti do 30 kalendarnich dnti od jejich obdrzeni a
pokusi se o vytfeseni v souladu s timto ozndmenim o ochrané osobnich tdaj.

Miizete podat stiznost u prislusného dozorového tradu EU pro ochranu osobnich
udajii v zemi Vaseho bydlisté. PrisluSny nazev dozorového uradu EU a kontaktni
udaje naleznete zde:

https://edpb.europa.eu/about-edpb/about-edpb/members en#member-fi

Posledni aktualizace: 11. dubna 2023
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